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1 はじめに 

  

1.1 Excelブックの運用 

 

（１） Excelの利用形態 

 

Excelは機能が豊富で、非常に多くの用途に利用できます。以下は代表的な用途です。 

● ワードプロセッサとして文書作成 

● データの整理：住所録のような簡単ものから、本格的なDB（データベース）に匹敵するものまで、広範囲

なものまであります。特に個人情報などを含むものは、情報の漏洩防止の管理を強化する必要があります。 

● 表計算機能を利用した集計処理：高度なExcel関数を利用することにより、非常に高度な複雑な計算が

可能となります。計算式が正しいか否か判定することは簡単には判断できません。 

● データマイニング：収集されたデータに対して統計分析を行うことにより、傾向を分析することができます 

● グラフの作成：集計データを下に、グラフ化することでBI（ビジネスインテリジェンス）ツールとして利用でき

ます。もちろん、集計データに誤りがないことが前提となります。 

● プログラミング：表計算で利用するExcel関数では複雑なロジックを組むことはできません。高度な処理を

行うためには手続き言語（プログラミング）が不可欠ですが、Excelには当初からVBA（Visial Basic For 

Application）という言語が提供されており、一般のITシステムと同等なシステムを構築することができます。

VBAはマクロとも呼ばれています。VBAはExcel版数（2000, XP, ２００３，２００７，２０１０）においてほぼ継承

されており、一度作成されたVBAプログラムは長期にわたって利用可能になります。専門的な技術が必要で、

一般のITシステムと同等な品質管理がもとめられます。 

 

（２）内部統制における個人情報とExcel 

 

●現在、企業に求められる内部統制は 

１．「個人情報保護法」（2005年4月施行） 

２．「会社法」（2006年5月施行）、 

３．「金融商品取引法」（通称J-SOX法、2008年4月以降の決算で適用） 

の3つの法令で規定されています。このうち、J-SOX法はすべての上場企業（約3800社）に対し、財務報告書

の信頼性の報告を義務付けるもので、内部統制=『財務報告書の信頼性』という誤解があります。 

内部統制の本質はリスクマネジメントであり、トップダウンで自社の内部統制(リスクマネジメント体制)を確

立していく必要があります。 

ある調査によると、企業がコンプライアンス推進活動において重視する法令は、「個人情報保護法」につ

ぎ「金融商品取引法」となっています。 

 

●個人情報の漏洩事件：昨今、顧客情報を多く保有する企業において膨大な個人情報の漏洩の事件が頻

発しています。 

 

個人情報を記載した顧客名簿や経営データなど，Excelで重要な書類を作成することはよくあることです。

万一，こうしたファイルが外部に漏れたら，業務に支障が生じるだけでなく、損害賠償請求、信用や金銭面で

http://japan.zdnet.com/business-application/analysis/20407172/
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大きなダメージを受けてしまいます。しかも、一旦漏洩すると、永久に漏洩データを回収することは不可能に

なります。個人情報を厳重なセキュリティ管理下でDataBaseに保存するのと違い、特にExcelの場合は

EUC(End User Computing)環境ということで、現場のPC上に保存されているという面んで、漏洩のリスクは高

いといえます。更に本棚卸【個人情報】ツールも同様ですが、ネット上には，パスワードを忘れたときのため

の解析ソフトが出回っています。 

 

● 「個人情報」とは、生存する個人に関する情報で、特定の個人を識別することが可能な情報のことを言

います 

• 氏名、生年月日、電話番号、口座番号やクレジットカード番号、会社における職位や所属 

• 本人が判別できる映像などの情報 

• 特定の個人を識別できるメールアドレスなどの情報 

• 機微な情報(センシティブ情報)：取得には特に注意が必要です 

 

● 検索可能な個人情報：個人情報保護法では個人情報取扱事業者が保有する検索可能な個人情報の内

部統制を要求しています。Excelに保存された個人情報はまさに検索可能な状態にあります。 

 

●個人情報が漏えいする原因は？ 

 情報漏洩の原因としては、次のようなものがあげられます。また、当事者に悪意がなくても漏えいにつなが

るケースもあります。 

• 盗まれたノートパソコンや記憶媒体から情報が漏えいしてしまうケース 

• 会社のパソコンやデータの不正持ち出しによって情報が漏えいするケース 

• Webサイトの不具合で個人情報が外部から閲覧できるケース 

• メールの誤送信によるケース 

• リースで利用したパソコンの返却時にデータを消し忘れてしまうケース 

• パソコンが知 らないうちにウイルスに感染し、データを盗まれたり、ばらまかれたりするケース 

 

 

（３） Excelブックの棚卸と本ツールの関係 

 

●具体的な対策 

本棚卸【個人情報】ツールのテーマは、以下のものです。 

業務上、PCに一時的にせよ、個人情報を保存しなくてはならない場合において、個人情報の内部統制を支

援するものです。具体的には、 

 

・廃棄・削除の徹底：一定期間が過ぎた個人情報ファイルは削除する 

 ・保存状態においては適切なパスワード保護の設定、特に機微情報などを含む場合はデータの暗号化を

設定 

・保存ファイルに関する、リスク度の定期的な棚卸により、実態の把握（一覧、各個人情報のスコア、リス

ク度）、適切な処置を施す（廃棄・削除、パスワードの設定、暗号化の実施） 

 

http://www.caa.go.jp/seikatsu/kojin/
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（４）棚卸シリーズのソリューション 

本ツールは、下図のように連携するソリューションとしても、単独の分析ツールとしても利用ができます。 

 

 

http://yuzu-miso.sakura.ne.jp/password/img/big_outline.jpg�
http://yuzu-miso.sakura.ne.jp/
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1.２ 本システムが前提とする環境 

 

本棚卸【個人情報】（以下、本ツール）は、以下を条件としています 

(１).適切なクライアントの利用環境であること（OS、Microsoft Officeの版数、CPUの性能） 

(２).適切なユーザライセンスを所有していること 

(３).利用環境が適切に整備・定義されていること 

（４）利用者側において、パスワードの強制解除に関する運用規定があり、当該規定の下で運用されていること

※ 

 

 

1.３ ユーザライセンス 

 

(1).正規版ライセンス 

ユーザライセンスは、利用者PCハードウェア数のライセンスが必要となります。 

アドインの登録時に、ライセンスがチェックされます。 

本ライセンスコードはサポートを受ける場合のユーザ識別子となります。 

 

(２).評価版ライセンス 

評価版のライセンスコードは、“１”を入力することにより、一定の期間（３０日）使用することが可能です。 

一部※、機能的な制約があります。 

※：分析可能なファイル数が一つに限定されます。 

ただし、評価版のライセンスではサポートを受けることができません。 

 

１.4 仕様の変更 

 

本ツールは改善もしくは品質上の問題から、断りなく仕様を変更する場合があります。 

 

お断り： 

１．本ツールにおいては暗号化処理のCryptMin.dllを使用しております。本DllはNonSoftの著作物であり、再配布の許諾

を得ております。 

http://homepage2.nifty.com/nonnon/Download/CryptMin/index.html 

 

２．また本ツールにおいては、VBA保護操作のライブラリとしてK窓 のkcommand.dllを使用しております。 

http://www2.aqua-r.tepm.jp/~kmado/ 

http://homepage2.nifty.com/nonnon/Download/CryptMin/index.html
http://homepage2.nifty.com/nonnon/Download/CryptMin/index.html
http://www2.aqua-r.tepm.jp/%7Ekmado/
http://www2.aqua-r.tepm.jp/%7Ekmado/
http://www2.aqua-r.tepm.jp/%7Ekmado/
http://www2.aqua-r.tepm.jp/%7Ekmado/
http://www2.aqua-r.tepm.jp/%7Ekmado/
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２．アドインのインストール 

 

2.1 ダウンロードコンテンツ 

 

本ツールは以下のコンテンツから成り立っています 

 

 コンテンツ名 内容 

１ インストーラ 利用者環境にインストールを実行します 

 

２ アドイン ユーザ環境においてヒートマップ作成等のコマンドを実行するアドイ

ン 

３ dll 群 上記アドインで利用される dll 群です 

４ 取扱説明書 本取説および別冊の「クイック評価手引き」資料です 

５ VBA モジュール 分析用のブックに組み込まれて使用される VBA モジュール群 

 

2.2 インストール環境 

 

2000 2002 2003 2007 2010
SP4 SP3 SP3 SP2 SP1

Windows 2000/Pro SP4 32 ● ● ● ×*3 ×*3 ● ●*5

Windows 2000/Server SP4 32 ● ● ● ×*3 ×*3 ● ●*5

SP3 32 ● ● ● ×*2 ●*1 ● ●*5

64 ● ● ● ×*2 ●*1 ● ●*5

Windows 2003/Server SP4 32 ● ● ● ●*1 ● ●*5

SP2 32 ● ● ● ×*2 未評価 ● ●*4

SP2 64 ×*2 未評価 　  

SP1 32 ● ● ● ×*2 未評価 ● ●*4

SP1 64 ● ● ● ×*2 未評価 ● ●*4

SP1 XP Mode ● ● ● ×*2 ●*1 ● ●*

Adoministrator ユーザ

利用アカウント

未評価

OS種別

Windows 7

起動Excel（アドイン環境）

Windows XP/Pro

Windows Vista

OS名 SP ビット版

4

 

 

未：現在、動作を確認できていません 

*1：Excel 97～2003互換モードで使用 
*2：Excel VBAの互換が確保できないため 
*3：インストールできない 
*４：Administratorでインストール後に、ユーザアカウントで再度インストール 
*5：ローカル管理権限でインストール後に、ユーザアカウントで再度インストール 

注意：複数のExcel版をインストールされている場合は、デフォルトで起動されるExcelが対象となります
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2.3 Excel のマクロのセキュリティレベルの設定 

 

本品は Excel の VBA（マクロ）で動作するため、使用に当たってはマクロのセキュリティレベルの変更が

必要です 
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。 

 

2.4 アドインのインストール手順 

 

①解凍したフォルダに「個人情報分析インストーラ.xls」を起動してください。以下の設定画面が表示されま

す。注意：解凍したモジュールをローカルに保存して下さい。 

 

②使用許諾を確認後に、『棚卸【個人情報】アドインインストール』ボタンを押下 

 

③ライセンスキー入力画面 

評価用のキーの“１”を入力。インストール後、３０日間有効なキーです。 

正規ライセンスキー：送られたライセンスキーを一括貼り付けて下さい。 

 

④ログ保存フォルダを設置します。デスクトップ等に“Logetc”等のフォルダを作成します。 

 

⑤正しくインストールが終了すれば、完了メッセージが出力されますので、インストーラを閉じてください。 

 

 

 

 

 

 

 

注意：Windows Vista, 7 の場合の

インストール：dll の登録はアドミ

ニ資格ではなく[Administrator]

のアカウントで最初にインストー

ルして下さい。その後、ユーザア

カウントに切り替えて再度インス

トールして下さい

 

設定の仕方は次ページを参照して

ください 

 

 

 

 

 

 

 

※ なお、 



Excel 内部統制 Super棚卸【個人情報】取扱説明書 

 11

 

⑥ServerMode においては、管理者用の設定：管理者が存在する場合は、利用者に対して、検索条件など

を指定することができます。ただし、現版数では、ServerMode※は未サポートとなっています。 

：ServerMode：分析した個人情報を指定したサーバに収集する仕組みです 

 

●利用者として、管理者権限を必要と

するか否かを指定 

 

 

 

 

●ファイルの検索条件を正規表現で与

える。未定義の場合は全ファイルが対

象。 

●検索条件の期日指定 

●ヒートマップ分析における大中小の

境界値の定義 

●暗号化方式：DES/3DES 

●ファイルの保存期間の定義 

 

 

 

定義された「個人情報分析インストーラ.xls」が、利用者に配布された場合に、初期値として上記に設定され

た条件値が適用されます。 

ドインがインストールされると、”棚卸(PI)”の文字列を含みかつ拡張子”.xls”の Excel ブックが起動されると

Excel のメニューバーに棚卸【個人情報】用のコマンドが表示されます。操作は本コマンドメニューから指示します。

アドインのメニューバーの表示位置は Excel 版数によって異なります。 
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2.5 アンインストール 

 

インストール画面にて「アンインストール」を実行して下さい。 

 

 

 



Excel 内部統制 Super棚卸【個人情報】取扱説明書 

 13

 

● Administrator アカウントの表示方法 

 

デフォルトでは「ようこそ」画面には Administrator アカウントは表示されていませんので、一旦管理者

権限でログインして、 

 

①[コンピュータ]を右クリックして[管理]を選択 

②[ローカルユーザとグループ]フォルダ下の[ユーザ]を開く 

③[Administrator]を右クリックで[プロパティ] を選択して開く 

④[Administrator のプロパティ]にて「□アカウントを無効にする」のチェックを外し、OK を押下 

⑤ログオフすると、「ようこそ」画面に「Administrator」アカウントが表示される 

 

⑥非表示にするためには、「Administrator」アカウントでログオンした状態で④の手順にてチェックを入れる 
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３.環境設定とパスワード制御 

 

3.1 環境設定 

 ログの保存先等は、インストール時点で指定してありますが、本環境設定により変更することも可能です。 

 

[アドイン]-[Excel 棚卸]-[まとめて棚卸分析]-[環境設定] 

 

 

 

 

 

 

 設定項目 説明 

１ 操作ログ保存パスの設定 操作ログを保存するパスを指定します。本パス下にパスワード

辞書等も作成されます 

２ MacroPW 強制解除（辞書モード）の有

効・無効化 

MacroPW 強制解除において、登録済みの辞書にての解除も

可能であるが、辞書のサイズが大きい場合、解除に相応の時

間がかかる。辞書モードなしでの強制解除が早く解除できる場

合がある。このため、デフォルトでは「無効」に設定されている。

３ ServerMode の設定・解除 本バージョンでは ServerMode は未サポートである 

４ DES モードの指定 データの DES 暗号化モードを指定する 

３DES は３つの暗号化キーを使用するため、１DES 方式より強

力な暗号化が可能となる。デフォルトでは３DES に設定。 

５ ヒートマップ分析閾値 分析した個人情報スコア値においてリスク度を大中小に分類
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するための値を定義する。未設定の場合、ヒートマップ分析時

に指定する必要がある。デフォルトでは未設定。 

６ ヒートマップ分析期日境界 

 

個人情報ファイルの廃棄・削除が求められる。一定の期間が

経過しているか否かを判定する。当該期日として作成日とする

か更新日とするかを指定できる。デフォルトでは未設定。 

 

 

 

3.2 分析テーブルの構成 

 

分析テーブルは、本ツールの基本データを管理するもので、以下の５つの情報ブロックから構成されています。 

 

 情報ブロック 配色 説明 非表示

１ 基本情報 灰 選択、管理番号、ファイル名に相当する情報で、本情報

フィールドは常に表示される。 

選択においては、一括選択、条件選択が可能 

不可 

２ パスワード管理情報 淡紫 Read,Write、Book,SheetおよびMacro保護設定の有無状

態、及びパスワードの値の表示が可能です 

可※ 

３ 元のブックの情報 灰 分析対象となる元のブックの情報でパス情報や作成・更

新日が記される 

可※ 

４ 個人情報分析結果 黄 個人情報のスコア値を表示 可※ 

５ ヒートマップ分析 緑 ヒートマップ分析の結果を表示 不可 

 

 ※：表示操作コマンド[Password 情報表示制御],[ブック属性情報表示制御] ,[個人情報表示制御]を

使用 

 

≪基本情報≫ 

 

 

≪パスワード管理情報≫ 

 

 パスワードの値を非表示の場合 
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 パスワードの値を表示の場合 

 

≪元のブックの情報≫ 

 

 

 [ブック属性情報表示制御]コマンドで非表示に設定できる 

≪個人情報要素≫ 

 

 [個人情報表示制御]コマンドで非表示に設定できる 

 

≪ヒートマップ分析≫ 
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ールドの条件を最

人情報（条件一致）数＝２

以上の条件指定が可能です 

3.3 選択の操作 

 

アドインが提供するコマンドを実行する場合、予め実行するブックを選択「選択」欄を「●」の状態に設定す

る必要があります。選択方法には次の方法が提供されています 

（１） 直接選択欄を選択する（単一、または複数） 

（２） 選択したいブックのセルを指定 

（３） 「選択」セルを使用 

共通部の「選択」セルを使用して、一括選択や条件選択が可能になります 

 

「全選択」の場合です 

「全解除」を選択すると、全てリセットされます 

 

 

 

 

 

 

 

「条件選択」では、対象セルの属性条件を指定して選択す

ることができます

 

2 種類の条件指定ができます 

 

（１） パスワード状態の指定： 

パスワード保護が解除済みか否か、あるいはポリシー分析

の結果の違反コメントの設定されているブックを選択しま

す

 

 

 

 

 

 

 17

 

（２） フィールド名と値：異なるフィ

大二つまで指定できます。 

例えば、r 保護＝OFF でかつ個

０
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Excel 内部統制 Super棚卸【個人情報】取扱説明書 

 19

.4 分析対象ブックのリスト作成とパスワードの解除 

 

3.4.1

 

ブックの個人 ブックのリストを作成する必要がありま

す。 

 

１）．作成手順 

 本ツールで扱うブックの一覧表を作成します。このため、事前に“棚卸(PI)”の文字列を含む、空のブックを

作

：Excel９７～２００３互換の拡張子で る ”.xls”で保存して下さい。 

Excel２０１０では作成したブックは「互換モード」で実行されます。 

3

分析対象ブックのリスト作成 

情報要素分析を行うにあたって、最初に分析を行う Excel

（

①

成しておきます。 

 

注意 あ

 

    

 

ア の起動 

① で作成したブックを起動します。この時点で棚卸【個人情報】アドインが有効となります。 

I)の文字列を含まない Excel ックに対しては、アドインは働きません。 

析  

フィールドが作成される 

 

 

注意：検索フォルダパス下に Copy 先フォルダの指定をしないで下さい。 

 

 

 

 

 

② ドイン

注意：棚卸(P ブ

 

③分 対象の検索条件の定義

② を起動すると。検索条件定義の

●分析対象が保存されてい

 

るフォル

ダを指定(必須)：サブフォルダも検索

の対象 

●元のブックをコピーを保存する作業

用のフォルダ指定（必須） 

●ファイル名の検索条件の定義（任

） 

意）：正規表現にて記述※ 

●検索期日の定義（任意
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※ 正規表現の使用例の解説

 

 

^.*(顧客|ユーザ)?.*(リスト|名簿|一覧|分析).*$ 

に「顧客」または「ユーザ」を含むことを許し、後方に「リスト」か「名簿」か「一覧」かまた

は「分析」を含む" 

 

ファイル名の前方

 説明 備考 

^ 文字列の先頭（チルダー） 必須 

$ 文字列の末尾 非数 

改行  \n 

. 改行を除く任意の 1 文字 

* 直前のパターンの 0 回以上の繰り返し
「.*」で任意の文字列の繰り返し 

+ 直前のパターンの 1 回以上の繰り返し  

? 
る 

直前のパターンが 0 回または 1 回現れ
(顧客|ユーザ)があってもなくてもよい 

\d 任意の数値  

\D 任意の数値以外の文字  

\s 任意のスペース文字  

\S 任意のスペース以外の文字  

() パターンのグループ化 

パターンの論理和 
字列 (顧客|ユーザ)：顧客またはユーザを含む文

| 

[] キャラクタクラス  

 

 

 20

テスト 

の押下により検索したいファイル名に正しく

作用するか否かを検証できる。 

 

 

 

 

正しく作用すと判定された場合 
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以下の条件で、分析するブックが保存されているフォルダを指定します 

●同一名は使用できません。従って、同一のファイル名を検出した場合は、ｓｕｆｆｉｘの”_”をファイル名の末尾

 

≪作成された分析対象のリスト≫ 

 

 

③ 分析対象の取り込み 

●リスト作成時に指定するフォルダはサブフォルダを含みます 

に追加して区別します。 

 

 

 

 

● ファイル名に“棚卸(PI)”の文字列を含むファイルは取り込めません 

 

 

 

 

 

 

 

 

 分析対象の２つのブックは少なくとも Read パスワードが設定されています。※（灰）は未解決（辞書に登

録されていない）のパスワードを示しています。解決方法については、3.4.2 項を参照ください。 

 

●分析対象の追加：リストへのブックの追加はできません。その場合は、原則、新しい棚卸(PI)xxx.xls ブックを作

成して対応してください。 
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降の個人情報要素分析を開始するためには、最低限、当該ブックをオープンできる必要があります。 

この解除の

方法は３通りあります。 

 

● 方法１：事前に当該ブックの Read 保護を解除しておく 

● 方法２：事前に Read 保護のパスワードを調べておき、本ツール機能を使用して辞書に登録する 

 方法３：調査しても不明な場合など、本ツール機能を使用して強制解除を行う：この方法は、一見、簡便

のパスワードを評価しますので、設定されているパスワードの強度（パスワード

る文字セットの大きさ）に応じて多くの時間を要します。従って、方法 2 を使用され

１） 方法２：辞書登録 

 

①[Excel 内部統制【個人情報】]-[まとめてパスワード強制解除]-[ユーザ PW 辞書の取り込み]  

 

3.4.2 Read パスワードの解除 

 

以

 

ID＝１,2 のブックは、Read 保護が設定されています。この Read 保護を解除する必要があります。

●

に思えますが、総当たり

の長さと使用してい

ることを推奨します。 

 

（

 

 

注意；ファイル名は正確である必要はありません 

 

②パスワードが解除されたか否かの確認方法 

・確認ブックを選択 

・[Excel 内部統制【個人情報】]-[まとめてパスワード強制解除]-[PW の確認]の実行 

 

本例では、ID=1 のブックが Read 保護が解除済み（白※）になっています。ブックとシート保護が設定されて
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います。 

注意：sList 欄の、1,2,3*3 の意味は、全３シート(*に続く数字)の内１～３枚目のシートにシート保護が設定

されていることを示しています。 

 

 

の時、パスワード値の表示モードに設定していると、ヒットしたパスワードが表示されます。 こ

 

 

（２） 方法３：強制解除 

① 解除ブックの選択 

②[Excel 内部統制【個人情報】]-[まとめてパスワード強制解除]-[Read/Write 保護の強制解除]  

③パスワードの強制解除を行う場合は、管理者のパスワードの入力を求められます。初回に登録して下さい。 

 

 

 

□ ログ

保存パス下に作成されています 

□文字セットの選択：本例では小文字の英数

字

 

□評価パスワード長：指定した文字セットで

ヒ 場合にエンドレスの評価を防

止

注 しますので、

パスワードが５文字以上や４文字でも大小

 

□本、強制解除では、Write 保護も併せて解

除されます。 

 

 

 

 

注意：性能に関する警告 

ユーザ辞書：インストーラで指定した

で評価しています 

ットしない

するものです。 

意：この例でも最大５時間を要

文字・特殊文字を持つ場合は方法２が実用的

です 
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※：性能 OS の版にも依存しますが軽い OS で 3,2GHｚの CPU で

られます。Windows Vista 等の重い OS ではこのパフォーマンス

 

 

 

 

□評価パスワード：現在、文字列”js”を

評価中で”zzzz”までトライします 

 

□進行状況： 

最初にユーザ辞書にて解除できない場合に、

総当りの強制解除を行います 

 

□経過時間 

□性能：本 pc では１７回／秒ですから、よ

り高性能マシンが必要です※ 

は、３００回／秒程度のパフォーマンスが得

は得られません。 
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3.4.3 シート・ブック・マクロのパスワードの解除 

 

Excel では Read/Write 保護以外に、Book 保護、シート保護、VBA 保護があります。これらの保護解除が必要な

ケースは以下の場合です。 
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3.4.3 シート・ブック・マクロのパスワードの解除 

 

Excel では Read/Write 保護以外に、Book 保護、シート保護、VBA 保護があります。これらの保護解除が必要な

ケースは以下の場合です。 

 

 

 場合 パスワード解除の要否 

１ 個人情報分析 不 シート保護が設定されている状態でも分析は可能で

す 

２ 暗号・復号化処理 要 セルへの書き込みを行いますので、シート保護の解除

が必要です 

(1) 強制解除手順 

 

① 解除ブックの選択 

② [Excel 内部統制【個人情報】]-[まとめてパスワード強制解除]-[ブック・シート・VBA 保護の強制解除] 

実行 

 

・ 選択したブックのブック、シート、VBA

保護が解除されます 

・ 注意１：特殊保護やブックの共有設定

が有効になっている場合には、解除に

失敗します。 

・ 注意２：まれにですが、タイミングに

よって VBA の強制解除フェーズにお

いて、パスワード入力画面が裏に表示

されて入力待ちのまま停止する場合

があります。この場合には、タスクマ

ネージャを呼び出すと、入力待ちの画

面が表示されますので、キャンセルし

て下さい。 

 

≪選択されたブックのパスワードがクリ

アされた状態です≫ 
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.4.4 パスワードの確認と一括設定 

 

本機能は、選択されたブックに関して、パスワードが解決（パスワードが設定されているが、正しいパスワード値

が登録されている）している状態において一括して変更することができま

 

①コマンド起動 

 

 

 

 

① スワードの確認 

 本操作は、パスワードが解決しているか否かを確認するものです。 

 

 

3

す。 

 

 

 

 

確認内容は、 

・PW 設定の有無 

・登録 PW の正否 

 

 

 

確認結果は以下の通りです。 

 

 状態値 識別色 説明（開発 Library フォルダ下のブックに対して） 

 なし 白 PW が未設定 

 ※ 灰 PW が設定されているが、値が未登録 

 ※ 白 PW が設定されており、正しい値が登録済み 

 ※ 紫 PW が設定されており、誤った値が登録されている 

 

③パスワードの変更 

・②の画面にて、「パスワードの変更」を選択します 

・PW を解除できない場合は、変更はできません 

 

 



Excel 内部統制 Super棚卸【個人情報】取扱説明書 

 28

 

・一括設定：選択されたブックに対して 

・PW の設定指定：チェックをオンに設定 

・Write 保護、Book 保護、Sheet 保護、マ

クロ保護を設定 

 

 

 

 以下のシート保護の赤線部の設定 

注意：この機能は Excel2000 では利用で

きません 

 

 

 

 

 

・変更の確認メッセージ 

 

⑤・一括設定されたパスワード結果 

④パスワードの一括変更の設定 

 

 

 

・ プロテクションの個別指定：必要に応

じて 

 

 

 

 

 

 

 

注：本パスワードの設定は、コピーされた作業エリアにあるブックに対して行われており、元のブックへの設

定は有効ではありません。有効にするためには、「【元】の Book への PW 保護設定」コマンドを使用してくださ

い。 
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ブックの削除 

から、不要になったブックを削除します。ブックの削除は【元】ブックの削

除を行うも

3.4.5 リストからの

 

本機能は、作成した分析リスト

のではありません。
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（住所や電話番号など）がまとまった単位で行・列方向に規則的に配置されている場合

４ 個人情報分析 

 

4.1 分析可能な個人情報 

分析可能な個人情報データ：以下の表にある二つのタイプを分析することができます。個人情報を

構成する要素

です。 

 

 データの配置形態 説明 

１ 行レコード １ 個 人 デ ー タ レ コ ー ド が 行 方 向 に 編 集 さ れ て い る

（Excel97-2003 では最大 65536 レコード／シート） 

多くのデータを収容する場合の形式です。 

 「分析結果モード」＝１で表示されます。

２ 列レコード １ 個 人 デ ー タ レ コ ー ド が 行 方 向 に 編 集 さ れ て い る

 

（Excel97-2003 では最大 65536 レコード／シート） 

比較項目で案を絞り込む場合の形式です 

「分析結果モード」＝２で表示されます。

 

≪行レコード≫ 

 

 ≪列レコード≫ 

 

 注：列レコードが更に行方向には配置（混合）されている場合は、最初のブロックのみを評価します 

。 

では分析が 列方向に一定の規則がなく編集され

です。 

≪分析ができない形態≫ 

 

 

一方、本ツール できない個人情報は以下のように、行

ている場合
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4.2.1 析条件に関して 

分析を行うブックを選択し、選択された分析条件に基づき、当該個人情報の要素数を計数します。 

その場合、 

●シートの保護は設定状態でも問題ありません：Read 保護

●データの並びとして行方向と列方向の二通りの分析を行います。計数が大きい方を採用します 

●分析範囲（行・列数）は設定可能ですが、範囲を大きくすると分析時間は面積に比例します。従っ

て、一定以上の個人データを含むか否かの分析を行うことをお勧めします。 

 

 

その他の分析条件は以下の表に示します 

4.2 個人情報の分析 

分

は解決済みであること 

 項目 説明 

１ 名字 名字の辞書は最大６５００件で、評価する辞書の範囲を上位からの指定

で利用できます。

マイズはできません。 

漢字およびカナを選択できます。なお、辞書のカスタ

２ 住所 ログ等の保存フォ

して、全国、市町村ま 町

村合併等に基づく修正が必

度は設定できます。デフォルトでは、人口の多い都道府県の順となって

います。 

また「拡張住所辞書」

ルダ下の「個人情報検索辞書.xls」の「住所辞書」と

でのアドレスが用意されています。ただし、市

要となる場合があります。また、検索の優先

の併用も可能です 

３ 電話番号 国内の電話番号は特殊な番号形体を除くものが対象です。 

４ メイルアドレス xxx@xxxx の形式をメイルアドレスとして判定 

５ クレジットカード ・16 桁の数字の列をクレジットカード番号と判定。区切り文字（ハイ

・銀行の口座番号：銀行（ ３＋７桁）、郵貯銀行（５＋７／５＋１＋６）

桁対応 

ただし、クレジット番号検索を優先 

フン/スペース/無し）対応 

６ 郵便番号 国内の Zip コードに対応しています 

７ 予備 機微情報（センシティブ情報）等の辞書データを定義できます。 

ログ等の保存フォルダ下の「個人情報検索辞書.xls」の「AUX 辞書」を

編集してください。 

 

4.2.2 個人情報分析操作 

  

① ブックの選択 

② コマンドの実行：<まとめて個人情報分析>・<個人情報分析> 

 



Excel 内部統制 Super棚卸【個人情報】取扱説明書 

 32

 検索条件の設定（設定値は保存され、二回目以降は保存値が表示されます） 

 

 

OR 検索：スコアの背景色が水色、非選択項目の背景色は灰色≫ 

③

 

 

● 分析範囲を設定 

最大 10000 行×256 行です 

●名字、住所辞書の選択 

 

 

●名字の漢字、カナの選択（併用は可能、最初

に漢字で評価します） 

 

●名字辞書のサイズを設定 

 

● 検索オプションにて、個人情報項目を選択 

● 検索条件の指定 

・ OR 検索：OR 検索の一致数の項目データを検

出するとき、「条件一致」として判定 

注意：全項目を指定すると AND 検索と同じ結果

となる 

・ And 検索（OR 検索が未選択）：検索オプショ

ンの項目すべてにヒットしたものを「条件

一致」として判定 

 

≪

 

説明：「分析結果モード」= 2,2,2*3 の表記について、 

・最後の “*3”は当該ブックのシート数を表します 

・最初の”2,2,2”はシートの順番に、分析結果が「列レコード」検索モード=2 であったこ

とを表します 

レコード、二番目は列

レコード、最後のシートには個人データがなかったことを表しています。 

・  

 

注：本例では分析の結果、郵便番号のデータは一件もありません 

一方、行レコードの場合は 検索モード=１で表記されます。また何れでもない場合は 検

索モード=０となります。 

例 “1,2,0*3”の意味は、全シートが三枚あり、最初のシートは行
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●AND 検索（OR 検索を指定しない） 

 

 

 

≪AND 検索：スコアの背景色が薄緑、非選択項目の背景色は灰色≫ 

 

 

 

 

 

 

 

 

 

 

 

 

 

● 

 

 

 

 

 

 

 

 

 

 

 

 

注：本サンプルの郵便番号のスコア値はゼロで、しかも AND 検索条件に設定されていますので一致件

数はゼロになります。AND 検索の場合は、個人データがあるにも関わらず、一致件数がゼロになる場

合がありますのでヒートマップ分析では、「合計」値を使用してください。 

 

 

 



Excel 内部統制 Super棚卸【個人情報】取扱説明書 

 34

.3 ヒートマップ分析 

分析した個人情報のスコア値、保存期間、リード保護の有無でリスクの高いファイルを仕分けます。 

 

 

4

 

 項目 リスク度への影響 

１ 個人情報スコア値 個人情報のスコア値が高いほど、多くの個人情報を保有するファイルと判断する。 

閾値の定義により、大中小に区分する 

２ 個人情報は時間とともに、変化する可能性がある。個人情報保護法では情報の最

性の保持や保存期間は義務付けていませんが、古いファイルは持たないことが賢

明といえます。指定した保存期間を経過したものをよりリスクの高いものと判定しま

す。 

保存期間 

新

３ リード保護 個人情報の漏洩リスクを回避するためには、読み取り保護を設定しておくことがもと

められます。原本のファイルの保護の有無によってリスク度を判定します。 
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4.3.1 ヒートマップ分析条件の定義 

 

 

 
 

① コマンドの起動：<Excel 棚卸【個人情報】>・<まとめて個人情報分 トマップ分析>を起

動 

② 起動メッセージの確認 

析>・<個人情報のヒー

 

 

③ 分析条件の設定 

 

≪説明≫ 

●個人情報スコアの大中小の区

分けのための閾値の設定 

 

●保存期間を判定するための期

日の設定（絶対期日／年数） 

 

注：環境設定で初期値を設定する

と、起動時に当該設定値がロード

されます 

 

●スコア値の選択（「条件一致」数

／「合計」値 

注：環境設定で初期値を設定する

と、起動時に当該設定値がロード

されます 
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.3.2 ヒートマップ分析条件の実行 

ヒートマップ分析の実行 ： 「ヒートマップ分析実行」ボタンの押下により、設定条件に基づき分析を行います 

≪説明≫ 

 

≪分析結果リスト≫ 

4

 

 

●サンプルは何れも保存期間が５年を

後≫の区分

 

護済

みが二件で、それぞれ個人情報 コア

け れま

した。中の数字はファイル件数です。 

 

●本分析条件例においては、リード保

護無しで個人情報スコアが１２８の

ID=1 のファイルが最もリスクの高いファ

イルであることを示しています。 

 

 

 

 

 

 

経過していませんので、≪

に該当しています。 

●リード保護無しが二件、リード保

ス

値に依存して先のように区分 さ

 

  ヒートマップ分析結果が「分類」欄に反映されます 
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4.3.3 ヒートマップ分析結果に基づく「選択」 

 

リスクの高い Excel ブックに対して、本ツールでは、以下の処置を実行することが可能です。 

このために対象ブックを「選択」する必要があります 

 

 

 

 

 

 

 

 

≪ヒートマップ分析の終了メッセージ≫ 

 

 分類 説明 

１ 元ブックの削除 保存期間が過ぎたファイル等を元のフォルダから、削除します。 

注意：作業用のフォルダには残っています。 

２ 元ブックへのリードパスワード

保護の設定 

保護が必要な元ブックに対して、現在分析中のブックのリードパス

ワード値を反映します。 

注意：リードパスワードが未設定や未解決の状態、あるいは元ブッ

クの削除後には実行できません。 

 
 

 

 

 

 

 

≪説明≫ 

・Read パスワードを設定する場合：当該ボタ

。 

・削除：当該ボタンを二回クリックして「灰」表

示に反転させる。 

 

 

 

 

 

 

 

ンを一回クリックして「青」表示に反転させる
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≪説明≫ 

反転した状態です 

 

 

 

 

 

 

 

 

 

 

個人情報_Book 分析結果シートには指定した処置選択が反映されます≫ 

 

 

 

≪

 
 

この状態で、各コマンドの実行が可能になります。 

①ブックの選択とリード保護の設定の確認                注：本画面はパスワード情報を表示しています 

 

4.3.4 元ブックへのリードパスワードの設定 

 

 
本例では、ID=１のブックに「パスワードの確認・一括設定」コマンドにて、リードパスワードを設定してあります。 

」コマンドの実行：<まとめて個人情報>・<【元】ブックへのリード PW 保護設定> 

 

≪起動確認画面≫ 

 

注：処置＝本処理では「削除」のブック

は、無視されます 

 

②「リード保護の設定
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≪完了メッセージ≫ 

 

 

 

≪元の Book 情報において、リード保護済み確認の画面≫      注：本画面はブック情報を表示しています 

 

 

 

4.3.5 元ブックのブックの削除 

 

①ブックの選択                          注：本画面はパスワード情報を表示しています 

 

 

②「【元】の Book 削除」コマンドの実行：<まとめて個人情報>・<【元】の Book 削除> 

≪起動確認の画面≫ 

 

では「PW」のブックは、

無視されます 

 

 

≫ 

 

注：処置＝本処理

≪完了メッセージ
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削除後のリスト表示≫ ≪

 
 元のブックアドレス表示は変更されています 

 

4.3.7 フリーズ（作業フォルダの削除） 

 

本個人情報の分析処理では、分析対象である元のブックのコピーを作業用のフォルダに作成しています。分

析処理は、このコピーしたブックに対して行っており、例え、元ブックの削除を行っても、作業用のフォルダーに

は

る

 

① フリーズ前の作業用のフォルダとサブフォルダ（フォルダ名はリスト作成時のタイムスタンプを付与） 

 

≪作業フォルダとコピーされたブック≫ 

サブフォルダはリストを作成した時点で作成 

 

 

≪分析中のブックのリスト≫ 

≪起動確認のメッセージ≫ 

 

 

 

残っています。新たな保存場所として作業用のフォルダーを使用しない限り、作業用のフォルダーを削除す

必要があります。 

 

 

② 「フリーズ（作業フォルダの削除）」コマンドの実行 ： <まとめて個人情報>・<フリーズ（作業フォルダの削除）>選択 

 

 

③ フリーズ後 

 

 

≪終了メッセージ≫ 

ファイル名は「棚卸(PI)xxxx.xls」が 

「棚卸(PI)xxxx_frz.xls」に変ります。 

 40
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≪個人情報分析結果シートの表示≫： 

 

 

注意：作業フォルダへのハイパーリンクは削除され、【元】のブックに変更されます。以降は、元ブックに対し

ての直接の操作に切り替わります。 

 

≪検索条件設定シート≫ 

 

 Copy 先フォルダの指定欄の表示とクリック時の警告 

 

≪削除された作業サ

 

ブフォルダとブック≫ 
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 暗号化処理 

.1 暗号化・複合化機能 

 

個人データの内、特に秘匿すべきデータが存在する場合に、データの暗号化はデータ漏洩に対して強力な対策

となります。 

本暗号化は３DES（トリプル DES）方式に基づき、データの暗号化および複合化の手段を提供します。 

 

①ブックの起動：「個人情報_Book 分析結果」に収録のブックをコマンドから、もしくは同じコンテキスト下

※で対象ブックを直接開く 

②暗号化、複合化対象のブロックを選択（複数可能） 

③コマンド起動：選択ブロックのポップアップメニュー、もしくは<ツール> ・<Excel 棚卸【個人情報】> ・

<まとめて暗号処理>・<暗号制御> 

④暗号・復号選択と DES キーを入力 

 

注意：３DES の場合、本来、３つの暗号キーが必要ですが、指定できるのは一つです。他

の二つはシステム固定値です。 

     なお、暗号化データの再暗号化は抑止されます 

     式が定義されている場合は、演算結果ではなく式そのものを暗号化しています 

 

 

 

５

 

5

※：同じコンテキスト下とは 

棚卸【PI】*.xls を起動した状態で、同ファイルメニューから暗号化したいブックを開く

と、本アドインの暗号処理が有効となります。必ずしも「個人情報_Book 分析結果」シ

ートに登録しておく必要はありません。 

一方、スタートメニューやフォルダーから直接 Excel を起動した場合は、別の独立した

Excel が起動されアドインは有効となりません 
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5.2 暗号化・復号化のサイクル 

 

 

 

基本仕様 

 

・ DES もしくは３DES（デフォルト）方式：環境設定コマンドで変更は可能 

・ 指定暗号化キー数：一つ。３DES の場合は、システム固有のキーを使用 

・ 暗号化されたセルのロック：暗号化されたデータを誤操作等で壊すと、複合化することはできません。このため、暗

号化したセルはロックするとともに、シート保護を設定します。 

・ 分析リスト配下でないブックのシート保護：暗号化時にシート保護が設定されていると、書き込みができません。こ

のため“Yuzu”というパスワード以外が使用されている場合には、事前にシート保護を解除しておく必要がありま

す。本暗号化処理では、終了すると一義的に、“Yuzu”というパスワードでシート保護を行っています。複合化の

場合も同様です。 

・ 分析リスト配下のブックの場合は、登録されているシート保護を適用します。したがって、当該パスワードは解決状

態にあるか、シート保護が有効であることが、暗号・復号化処理の起動条件となります。 

・ 書式設定等の保存：有効 

・ 暗号化データの再暗号化：禁止（エラーとなります） 

・ 復号化の失敗：誤暗号化キーの入力の場合、元の暗号化データに復帰 

 


