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セキュリティ タスク マネージャの機能

セキュリ ティ タスク マネージャ は、コンピュータ上で動作しているプログ ラム や プロセス に 関する詳細な情報を

提供します。 プロセス ごとに、Windows の タスク マネージャ では 確認できない次の 情報を表示します：

ファ イル 名とフォル ダ パス

セキュリ ティの リ スク レート

説明、開始時間、プログ ラム の アイコン 、プロセス の 種類

CPU 使用率の グ ラフ

隠れた 機能

(キーボードの 監視、ブラウ ザ の 監視、操作)

スパ イ プロテクタは、インターネッ ト履歴の削除、レジストリ変更の警告、キーボードやマウ スの 監視の無効化

を行うことができます。

セキュリティ タスク マネージャを使う

セキュリ ティ タスク マネージャ は、コンピュータ上で実行中の プロセス をすべ て表示します。 レートはプロセス

が含むセキ ュリ ティに関する機能をすべ て表示します。

一覧表示されるプロセス は、次の プロパ ティで並べ 替えることができます。 [表示] メニ ューをクリ ックして、ど

の プロパ ティが表示するか選びます。

名前
ソフトウ ェアの 名前、またはドライバの 名前を表示します。

レート
プロセス の セキ ュ リティに関する客観的なレートを表示します。 レートの赤いバーが長ければ長いほど、より危険性

の高い機能をプロセスが含んでいることになります。 ただし、レートの高いプログ ラム が必ずしも危険というわけで

はなく、スパ イウ ェアとして認識され やすい性質を持っているということです 。 プロセス をクリックすると、詳細を表示

します。 その後で、ソフトウ ェアの信頼性を評価することができます。

CPU
CPU (プロセッ サ ) の 使用率を表示します。 アクティブ なプログ ラム は、非アクティブの プロセス よりも多くプロセッサ

を占有し続けます。

メモリ
メモリの 使用量を表示します。

ファ イル
ファイル の フォル ダ パ スと名前を表示します。

種類
ファイル の 種類を表示します。 ファ イル の 種類は、プログラム、システム トレー アイコン プログラム 、ブラウ ザ ヘル

パ ー オブジェクト、ドライバ 、サ ービスの いずれか に なります。

タイトル、説明
ファイル に含まれている タイトル とファ イル の 説明を表示します。 タイトル は、可視ウ ィンドウ の タイトル バーに表示

される文字列に相当します。

製造者、製品
ファイル内にある会社の 名前と製品の 説明を表示します。

プロセス をクリッ クすると 、その プロセス に 関する詳細情報が表示されます。 次の 作業を行うことができます：

プロパ ティを表示する

プロセス を終了する

プロセス を隔離する

注意

 [Windows プロセス] ボタン をクリ ックすると 、すべ ての内部 Windows プロセスも表示されます。 これらの

プロセス は、Windows オペレーティング システム に属しています。 Windows のシステム プロセス は既定で

は表示されません。
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 プロセス は、プログ ラム、ドライバ、サ ービス、プラグ インの いずれか に なります – コンピュータの メモリ内で

アクティブ に なるすべ ての実行コードです 。

プロセスの種類

セキュリ ティ タスク マネージャ は、次の 種類の プロセス を識別します。 メイン画面で [種類] フィール ドの 表示/

非表示を切り替えるには、[表示] メニ ューの [種類] をクリッ クします。

ソフトウェア

プログ ラム

可視ウ ィンドウ でプログ ラム を表示します。 あるいは、ウ ィンドウ の ない不可視の プログ ラムもあります。

タスクバー アイコン

システム トレー (時計の左側) にアイコン を表示するプログ ラム です 。 タスク バーの アイコン を右クリ ックす

ると 、ショートカッ ト メニ ューを開いて詳細情報を表示します。

DLL ファイル

DLL

ダ イナミッ ク リ ンク ライブラリ (DLL) は、プログ ラム と同じようにプログ ラム コードを実行します。 DLL フ

ァ イル には、メイン プログ ラム ではあまり使われない 機能が含まれています。

ShellExecute

この ファ イル は、Windows レジストリ内の ShellExecute コマンドを使うフッ クを使って開始されます。

ShellExecute は、Windows プログ ラム が開始されるときに プロセス (ほとんどの場合 DLL) を実行します。

この プロセス は注意深く調べ る必要があります。

インターネット プラグイン

ブラウ ザ ヘル パ ー オブジェクト

ブラウ ザ ヘル パ ー オブジェクト (BHO) は、開発者によって Internet Explorer をカスタマイズ /制御する

ことが可能な DLL です 。 PimpFish、Alexa、GetRight、Go!Zilla などの ダ ウ ンロード マネージャ は、BHO 

を使用しています。 BHO は、インターネッ トでの すべ ての活動を監視することが可能です 。 BHO を無

効に するに は、Internet Explorer の [インターネット オプション] か ら [詳細設定] タブ をクリ ッ クします。

[設定] リ スト ボックスにある [サードパーティ製のブラウザ拡張を有効にする] チェック ボッ クスのチェ

ッ クを外します。

ドライバとサービス (製品版でのみ参照できます)

ドライバやサ ービスは、ハードウ ェアの低いレベル でシステム 機能を実行します。

デバイス ドライバ

ハードウ ェア コンポーネント (グ ラフィック アダ プタや スキャナなど ) を制御する Windows デバイス ドラ

イバを示すサ ービス タイプ フラグ です 。一部のソフトウ ェア モジュール (ファ イアウ ォール やアンチウ ィ

ル スなど ) はデバイス ドライバですの で、このようなプロセス は終了しないでください 。

ファ イル ドライバ

Windows NT の ファ イル システム ドライバ を示すサ ービス タイプ フラグ です 。

サ ービス (独自プロセス )

独自の プロセス として動作する Win32 サ ービスを示すサ ービス タイプ フラグ です 。 Windows 起動時に

自動的に 開始する Win32 サ ービスは、常に動作していて、ユーザ ーに依存しません。

サ ービス (デスクトッ プと統合する独自プロセス )

独自の プロセス として動作し、デスクトッ プと連動することが可能な Win32 サ ービス (ファ イアウ ォール

や アンチウ ィル スなど ) を示すサ ービス タイプ フラグ です 。 Windows 起動時に自動的に 開始する

Win32 サ ービスは、常に 動作していて、ユーザ ーに依存しません。

サ ービス (共有プロセス )

他の サ ービスとプロセス を共有する Win32 サ ービスを示すサ ービス タイプ フラグ です 。 Windows 起動

時に自動的に 開始する Win32 サ ービスは、常に 動作していて、ユーザ ーに依存しません。
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サ ービス (デスクトッ プと統合する共有プロセス )

他の サ ービスとプロセス を共有し、デスクトッ プと連動することが可能な Win32 サ ービスを示すサ ービ

ス タイプ フラグ です 。 Windows 起動時に自動的に 開始する Win32 サ ービスは、常に動作していて、ユ

ーザ ーに依存しません。

プロセスのリスク レート

セキュリ ティ タスク マネージャ は、プロセス の セキュリ ティ リ スクを判断するの に客観的な基準を使います。 セ

キュリ ティ タスク マネージャ は、プロセス を検査して 、危険性のあるファ ンクション コール や疑わしい プロパ テ

ィを含んでいないかどうか判断します。 レートの ポイントは、これらの ファ ンクションやプロパ ティの潜在的な危

険性に応じて割り当てられています。 ポイントの合計が、セキュリ ティ タスク マネージャ での リ スク レート (0 –

100 ポイント) になります。

セキュリ ティ タスク マネージャ は、次の 機能性に関して 、プロセス を検査します (危険性の高い順)：

 キーボード入力の記録可能

プロセスがキーボードの すべ ての 入力を監視します。 これは Hook ファ ンクションによって実現されてい

ます。 通常、プログ ラム はこの Hook ファ ンクションを使用しません。

 ファ イルが不可視

ファ イルが Windows エクスプローラか ら隠れています。特に害の ない ファ イル属性の 「隠しファ イル 」 と

は区別して考えるべ きです。

 キーボード ドライバ、入力の記録可能

キーボード ドライバで、キーボードの全入力を読み取ることができます。

 他の プログ ラムの 操作可能

プロセスが、Windows 上で動作しているプログ ラムや 、Windows オペレーティング システム の一部分と

なるプログ ラムを操作することが可能です 。 Hook は、この 機能の ために設定されています。 Hook は、

たとえば dir コマンドを操作することによって、ハードディスク上の ファ イル一覧を作り出すことの できる

Windows の内部ファ ンクションです 。 プロセス を開始するプログ ラムは、アンチウ ィル ス ソフトウ ェアなど

の他の プログ ラム には見えません。

 インターネッ ト ブラウ ザの 監視可能

ブラウ ザ ヘル パ ー オブジェクト (BHO) は、開発者によって Internet Explorer をカスタマイズ /制御するこ

とが可能な DLL です 。 PimpFish、Alexa、GetRight、Go!Zilla などの ダ ウ ンロード マネージャが BHO を使

用しています。 BHO は、インターネッ トの すべ ての活動を監視することができます。 BHO を無効に する

に は、Internet Explorer の [インターネット オプション] か ら [詳細設定] タブ をクリ ックします。 [設定] リ

スト ボックスにある [サードパーティ製のブラウザ拡張を有効にする] チェッ ク ボックスのチェックを外し

ます。

 他の プログ ラム起動時に開始

この ファ イル は、Windows レジストリの ShellExecute コマンドを使って Hook によって開始されました 。

ShellExecute は、何らか の Windows プログ ラムが開始されたときに 、プロセス (主に DLL) を実行します。

この プロセス は注意深く調べ る必要があります。

 リ ッスン – ポート <No.>
プロセス はインターネッ トか ら情報を受け取ることができます。 ハッカーはこのような情報を使って、コン

ピュータか ら制御を奪います。良質なファ イアウ ォール でこのような攻撃を防ぐことができます。

 送信先 <computer name> ポート <No.>
プロセス は名前の付いたコンピュータ、または IP アドレスに接続して 、情報を送信することができます。
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良質なファ イアウ ォール でこのような攻撃を防ぐことができます。

 不明なプログ ラム の リ ッスンまたは送信

ポートがネッ トワークまたはインターネッ トを通して 情報を送受信するために開か れていました 。 どの プ

ログ ラムか見つけ出すべ きです。良質なファ イアウ ォール では 、このような接続を防ぐことができます。

 プログ ラム起動の 監視

プロセス は、いつどの プログ ラムが開始され 、閉じられるか を監視します。

 ウ ィンドウが不可視

プログ ラム に、表示されるウ ィンドウが一切なく、バッ クグ ラウ ンドで動作します。 もっとも無害なケース

では 、たとえばデバイス ドライバ ソフトウ ェアなどです 。

 Windows 起動時に 開始

プログ ラム が、レジストリの autostart キーに書き込んでいるため、Windows が起動するたびに開始され

ます。

 詳細情報なし

ファ イル内に重要な標準の 説明が見つ か りませんでした。既定では 、各ファ イル の内部に 説明の ため

の フィール ドがあります。

 非 Windows システム ファ イル

ファ イル は Windows オペレーティング システムの一部ではありません。 Windows のシステム ファ イル は

Windows によって特殊なチェックと保護を受けています。

 プログ ラム の 説明なし

ファ イル内に 説明が見つ か りませんでした。 既定では 、各ファ イル の内部に 説明の ための フィール ドが

あります。

 ファ ンクション: インターネッ ト、モニ タ、入力記録、隠し、操作

ファ イル に 名前の付いたプロパ ティのあるファ ンクション コールが含まれています。 この ファ ンクションが

利用されているという形跡がないの で、レートに はあまり影響しません。

 ファ ンクション: 特定できず

ファ イル内に危険性のあるファ ンクション コールが見つか りませんでした。 ただし、このようなコール はフ

ァ イル内に 隠すことができます。

 不明の 製造者

ソフトウ ェアの 製造者をファ イル の 説明フィール ドか らは識別できません。既定では 、各ファ イル の内部

にソフトウ ェアの 製造者を識別するための フィール ドがあります。

信頼できるプロパ ティ (リ スクを減らす要因)：

 Microsoft 署名済みファ イル

この ファ イル は、Microsoft によって署名されています。 この ファ イル を Microsoft と同じように信頼する

ことができます。

 Verisign 署名済みファ イル

この ファ イル は、VeriSign によって署名されています。 この ファ イル を VeriSign と同じように信頼すること

ができます。

 <software product> に属する (<manufacturer>)

ファ イル を信頼するこ とができます。 表記の インストール済みソフトウ ェアの一部分です 。 この ソフトウ ェ

アをアンインストール すると 、ファ イルが削除されます。

 <registrar> による会社 <manufacturer> の証明済み

この ファ イル はレジストラー (審査登録機関) によって署名されています。 この ファ イル をこの レジストラ

ーやソフトウ ェア製造者と同じように信頼することができます。

 コメント

リ スク レートに反映させるために 、自分の コメントを書き込むことができます。
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注意

 レートの高いプログ ラム が必ずしも危険だとは限りません。 特定の スパイウ ェア プログ ラムと同様の プロパ

ティを持っている可能性があるというだけです 。

 [Windows プロセス] ボタン をクリ ックすると 、すべ ての内部 Windows プロセスも表示されます。 これらの

プロセス は Windows オペレーティング システムに属しています。 Windows のシステム プロセス は既定では

表示されません。
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プロセスの詳細を表示する

プロセス をクリッ クすると 、その プロセス に 関する詳細情報を表示します。 次の プロパ ティが表示されます：

名前

ソフトウ ェア、またはドライバの 名前を表示します。

レート
プロセス の セキ ュ リティに関する客観的なレートを表示します。 レートの赤いバーが長ければ長いほど、より危険性

の高い機能をプロセスが含んでいることになります。 ただし、レートの高いプログ ラム が必ずしも危険というわけで

はなく、スパ イウ ェアとして認識されやすい性質を持っているということです 。 プロセス をクリックすると、詳細を表示

して、ソフトウ ェアの信頼性を評価することができます。

ファ イル

フォル ダ パスとファ イル の 名前を表示します。

種類

ファ イル の 種類を表示します。 ファ イル の 種類は、プログ ラム 、システム トレー アイコン プログ ラム 、ブ

ラウ ザ ヘル パ ー オブジェクト、ドライバ、サ ービスの いずれか になります。

タイトルと説明

ファ イル に含まれているタイトルとファ イル の 説明を表示します。 タイトルは、可視ウ ィンドウ の タイトル

バーに 表示される文字列に相当します。

製造者と製品

ファ イル内にある会社の 名前と製品の 説明を表示します。

メモ

 [Windows プロセス] ボタン をクリ ックすると 、すべ ての内部 Windows プロセスも表示されます。 これらの

プロセス は Windows オペレーティング システムに属しています。 Windows のシステム プロセス は既定では

表示されません。

 メイン画面に フィール ドとして表示されるプロパ ティを選択するに は、[表示] メニ ューをクリ ックします。

プロセスを詳しく調べる

1  調査するプロセス をクリ ックします。

2  ツールバーの [オンライン検索] ボタン をクリッ クします。

この ソフトウ ェア/ドライバ に関する意見を投稿したり、他のユーザ ーの コメントを参照することの できる

www.neuber.com/taskmanager 上の 情報ページが表示されます。 この Web ページか ら Google.com でこの プ

ロセス に関する詳細情報を検索することもできます。

メモ

 インターネッ ト ブラウ ザが情報 (オペレーティング システム 、言語設定など ) を転送します。 セキュリ ティ タ

スク マネージャ やその コンポーネントがインターネッ トに接続することはありません。

 Google.com は、もっとも使われている検索エンジン の一つ で関連する結果を提供しています。

http://www.neuber.com/taskmanager
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プロセスを終了する

1  終了するプロセス をクリ ックします。

2  [削除] ボタン をクリ ックします。

3  次の いずれか のオプションを選択します：

プロセス 終了

プロセスがメモリ か ら除外されます。 その プロセスがレジストリ (Windows 設定データベース) に自動スタ

ート エントリを書き込んでいれば 、Windows の 次回起動時に再びアクティブ に なります。

ファ イル を隔離する

この場合も、プロセスがメモリ か ら除外されます。 さらに 、セキュリ ティ タスク マネージャが該当するファ

イル を隔離フォル ダ に置いて、レジストリの該当する自動スタートエントリを削除します。 ファ イル とレジ

ストリ エントリは保存されるの で、いつ でもプロセス を復元することができます。

注意

 プロセス を終了すると 、クラッシュ を含むシステム の不安定を引き起こすことがあります。 アドウ ェア プログ

ラム を必要とするソフトウ ェアは動作しなくなる可能性があります。 開いている文書は保存してください 。

隔離フォルダを使用する

隔離フォル ダ は、Windows の ごみ箱と同じように動作します。 ファ イル を隔離フォル ダ に 入れると 、その ファ イ

ル は名前が変更されて分離した フォル ダ に移されます。 Windows レジストリの該当する自動スタート キーは

削除されます。 したがって、その プロセス は開始させることができなくなります。 ただし、いつ でもプロセス全

体を復元することが可能です ：

プロセスを復元する

1  ツールバーの [隔離] ボタンをクリッ クします。

2  隔離フォル ダ内で、復元するプロセス をクリッ クします。

3  [復元] ボタン をクリ ックします。

プロセス リストをエクスポートする

1 [ファ イル ] メニ ューの [エクスポート] をクリ ッ クします。

2  ファ イル の 種類を選びます：

テキスト ファ イル (*.txt)

HTML 文書 (*.html)

プロセス リストを印刷する

1 [ファ イル ] メニ ューの [印刷] をクリッ クします。

2  プリ ンタと必要となるプロパ ティ (部数など ) を選びます。

メモ

 [Windows プロセス] ボタン をクリ ックすると 、すべ ての内部 Windows プロセスも表示されます。 これらの

プロセス は Windows オペレーティング システムに属しています。 Windows のシステム プロセス は既定では

表示されません。

 定期的に プロセス リ ストを保存することをお勧めします。 保存した プロセス リ ストが将来的に新しい プロセ

スを見つけるの に役立たせることができます。
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コメントを入力する

プロセス ごとに コメントを入力することができます。 この コメントはプロセス の プロパ ティに 表示されます。独自

の リ スク評価を設定して、セキュリ ティ タスク マネージャ の レート付けに影響を与えることもできます。

コメントを入力するには

1  関連するプロセス を右クリッ クします。

2  ショートカッ ト メニ ューの [コメント] をクリッ クします。

3  コメントを入力して、プロセス に 関する見解がある場合は設定します。

コンピュータをスパイ プロテクタで保護する

スパ イ プロテクタを実行するに

は、タスク バーのシステム トレー

にあるアイコン をクリ ッ クしま す。

スパ イ プロテクタは、コンピュータをキーロガー、スパイウ ェア、トロイの木馬か ら保護するために 、次の 機能

を用意しています：

履歴の削除

Internet Explorer での インターネッ ト活動 (cookies、キャッシュ 、履歴、入力した URL) の履歴を削除するこ

とができます。最近使ったプログ ラム (ACDSee、Adobe Reader、WinZip、Windows Media Player など ) や

Windows の [スタート] メニ ューの最近開いたファ イル の一覧を削除することもできます。

キーボードの監視をブロック

現在の Windows セッションでのほとんどの キーロガーをブロッ クすることができます。 キーボード入力の

他の プログ ラムへの転送がすべ てブロックされます。 このようなキーボード入力の転送は、Hook ファ ンク

ションをプログ ラムに組み込むことによって実現されます。 マクロや自動テキスト入力プログ ラム などの キ

ーボード ユーティリ ティでさえ、このような Hook は利用しません。

その他の監視をブロック

現在の Windows セッションのデータの ログ を記録するプログ ラムをブロックするに は、次のオプションをチ

ェッ クします：

キーボード入力 (間接)
他の プログ ラムによる内部 Windows メッ セージ (キーボード入力など ) の 監視を防ぎます。

マウスの活動
マウ スの 動きや クリ ックの 監視を防ぎます。

マクロ
ユーザ ー活動の記録を防ぎます。 この方式はマクロ プログ ラムによってよく 使われていますが、一般

的に キーロガーには使われません。

プログラムの起動と終了
プログ ラム の 開始と終了がログ に記録されます。 この 機能はチュートリ アル プログ ラム (CBT) によっ

て対象となるソフトウ ェアとの連携目的でよく使われます。

注意：一部の安全で正当なプログ ラム (一部の マクロ プログ ラムなど ) でも、これらの Hook ファ ンクション

を使うことがあります。 このようなプログ ラム が適切に動作しなくなった場合は、該当するオプションを無

効に してコンピュータを再起動してください 。

レジストリが変更されたときに警告する

プログ ラム が Windows レジストリにオートスタート キーを入力しようとすると 、メッ セージ ボッ クスを表示し

ます。 この 種の エントリで、可視/不可視の いずれも可能となり 、ソフトウ ェアは Windows が起動するたび
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に 隠れて 開始します。 危険性のあるプログ ラムはすべ てコンピュータの再起動時に アクティブ に なるため

のこのようなレジストリ キーを必要とします。

セキュリティ タスク マネージャのテクニカル サポート

テクニ カル サ ポートの連絡先：

住所： 株式会社ピーアンドエー・インターナショナル

〒190-0012

東京都立川市曙町2-22-5 立川青色申告会館ビル 2F

FAX： 042-525-9502

ホームページ： http://www.panda.co.jp/support/

※ テクニカル サ ポートは、製品版をご購入いただき、ユーザ ー登録された方に

限らせていただきます。

セキュリティ タスク マネージャをアンインストールする

1 [スタート] メニ ューか ら [コントロール パ ネル ] をクリッ クします。

2  [プログラムの追加と削除] をクリ ックします。

3  [削除] ボタン をクリ ックすると 、コンピュータか らセキュリティ タスク マネージャ を削除します。

メモ

 セキュリ ティ タスク マネージャ の インストールされているフォル ダ にある uninstal.exe を実行して削除するこ

ともできます。

http://www.panda.co.jp/support/
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試用版について

30 日間の 試用期間の 間、無料で試用版を使用することができます。 試用期間以降もセキュリ ティ タスク マネ

ージャ を使い続けるには、製品版を購入する必要があります。 試用版の ロックを解除する登録コードをお知ら

せします。 登録コードは、すべ ての 試用版画面や 試用版の制限を取り払い、アッ プデート サ ービスを受けるこ

とができます。

登録ユーザ ーに なると、次の特典を受けられます：

 ソフトウ ェアの 使用ライセンス

 試用版の ロッ クを解除する専用の登録コード

 無償の マイナー アッ プデート

 アンチスパイ ソフトウ ェア： スパイ プロテクタ

スパ イ プロテクタは、インターネッ ト履歴の抹消、レジストリの Autostart キーが変更されたときに警告、キ

ーボードやマウ スの 監視の無効化などを行います。

 無償の テクニ カル サ ポート

ご使用の プログ ラムが製品版かどうか を確認するに は、[ヘルプ] メニ ューの [バージョン情報...] をクリッ クしま

す。

試用版から製品版に切り替える

1  [登録] メニ ューの [ロック解除] をクリ ックします。

2 [登録] ダ イアログ ボックスに 、送られた情報に 表示されている通り正確に 名前をコードを入力します。

3  [ロック解除] をクリッ クします。

http://...]

