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2次被害拡大防止について
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デスクトップの最初のファイルが危ない…
架空請求、ひったくり、サイバー攻撃の次の被害は成りすましに発展する

• 皆さんのパソコンのファイルがどれかひとつがサイバー攻撃により、別のファ
イルに置き換わっていて、それを見つけ出せますか？ 

• Wi-FiをオフにしQuickLookで確認し、怪しいファイルは片っ端から削除する
しかない。権限昇格攻撃も受けているから、管理者権限でないと削除できない 

• 被害はそれだけではない。コンピュータ名やユーザ名も別の名前に置き換えら
れてしまう。 

• 発見次第、Wi-Fiをオフにし、バックアップから正常なファイルを戻すしかない


